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Console Protection moderne
d'administration pour endpoints
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Chiffrement complet Vulnérabilité et
des disques Patch management

des applications la messagerie
dans le Cloud

Protection Défense contre les
des serveurs menaces avancées

Protection Protection de

Ajoutez une couche de protection supplémentaire a votre environnement de messagerie, de collaboration et de stockage
Microsoft 365, ou vos serveurs de messagerie. Protégez vos postes de travail, ordinateurs portables et appareils mobiles
grace a des solutions de sécurité entiérement managés depuis une instance sur site ou dans le Cloud. La solution comprend
une technologie avancée de défense contre les menaces, empéchant I'apparition de nouveaux types de menaces jamais vus
auparavant, avec gestion des vulnérabilités et des correctifs pour réduire votre surface d'attaque et le chiffrement complet

des disques pour une protection accrue des données.

COMMENT VOTRE ENTREPRISE

EN BENEFICIE

e Protection améliorée contre les ransomwares et
les menaces zero-day grace a une technologie de
Sandboxing Cloud.

» Conformité améliorée aux réglementations sur la
protection des données grace au chiffrement complet
des disques pour Windows et macOS.

» Protection des applications Microsoft 365 contre le
spam, 'hameconnage et les malwares.

* Protection de vos serveurs de messagerie contre les
malwares, le spam ou les attaques d’hameconnage.
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La console ESET PROTECT Cloud est facilement
accessible pour améliorer le TCO de I'administration
de la sécurité.

ESET Vulnerability & Patch Management surveille
activement les vulnérabilités des systéemes
d'exploitation et des applications courantes, et
automatise les correctifs sur tous les endpoints.

Les endpoints et les mobiles de I'entreprise sont
protégés par la technologie multicouche avancée
ESET LiveSense.



UN EVENTAIL COMPLET

DE FONCTIONNALITES

%0
DEFENSE AVANCEE CONTRE LES MENACES

AVEC SANDBOXING CLOUD POUR BLOQUER
LES RANSOMWARES

ESET LiveGuard Advanced offre une protection proactive
contre les nouvelles menaces et les menaces jamais

vues auparavant en exécutant tous les échantillons
suspects soumis dans un robuste environnement isolé de
Sandboxing Cloud, afin d'évaluer leur comportement en se
référant a des flux de renseignements sur les menaces, de
multiples outils internes d'ESET pour I'analyse statique et
dynamique, et des données de réputation.

Décompression et scan avancés

Machine learning de pointe

Analyse approfondie des comportements
Sandboxing Cloud
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INTERFACE DE LA PLATEFORME UNIFIEE ESET

ESET PROTECT est un outil multifonction
d’'administration a distance de la sécurité réseau sur site
ou dans le Cloud pour les solutions de sécurité ESET pour
entreprises sur tous les systémes d'exploitation. Il permet
un déploiement de la sécurité en un clic et la console dans
le Cloud fournit une visibilité sur le réseau, sans avoir a
acheter de matériel supplémentaire afin de réduire le colt
total de possession.

Installation et déploiement en toute transparence

Le déploiement dans le Cloud nécessite aucun matériel
ou logiciel supplémentaire

Point unique d’administration de la sécurité réseau
Gain de temps grace a l'automatisation des taches
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PROTECTION MULTICOUCHE POUR ENDPOINTS
AVEC PROTECTION DES SERVEURS

ESET Endpoint Security fournit une prévention efficace
des malwares et de I'exploitation des vulnérabilités
avant, pendant et apres I'exécution. Une technologie de
lutte contre le piratage des mots de passe est désormais
intégrée.

ESET Server Security offre une protection légére et
multicouche pour les serveurs, afin d'assurer la continuité
des activités.

Blocage des attaques ciblées

Prévention des fuites de données

Blocage des attaques sans fichiers

Détection des menaces persistantes avancées
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PUISSANT CHIFFREMENTGERE NATIVEMENT
PAR ESET PROTECT

ESET Full Disk Encryption est une fonctionnalité

native de la console ESET PROTECT. Elle permet le
déploiement et le chiffrement des données en un clic sur
les endpoints Mac et Windows connectés. ESET Full Disk
Encryption améliore considérablement la sécurité des
données de votre entreprise, ainsi que la conformité aux
réglementations de protection des données.

Gestion du chiffrement sur les machines Windows et
macOS

Chiffrement des disques systémes, de partitions ou de
lecteurs entiers

Déploiement, activation et chiffrement en une seule
action
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PROTECTION AVANCEE DE LA MESSAGERIE
ET DE LA COLLABORATION OU DU STOCKAGE
DANS LE CLOUD

ESET Cloud Office Security fournit une protection
avancée pour les applications Microsoft 365 via une
console facile a utiliser dans le Cloud. Ses fonctionnalités
de filtrage du spam, d'analyse des malwares et d'anti-
hameconnage contribuent a protéger les communications
et le stockage dans le Cloud de votre entreprise.

Inclut une fonctionnalité de défense contre les
menaces avancées avec une protection ultime contre
de nouveaux types de menaces, en particulier les
ransomwares

Visibilité sur les détections et la quarantaine via une
console accessible a tout moment

Protection automatique des boites de réception des
nouveaux utilisateurs.

Notification immédiate en cas de détection d'un
malware

ESET Mail Security fournit une couche de défense
supplémentaire en amont au niveau du serveur pour
empécher le spam et les malwares d'atteindre les boites
de réception des utilisateurs.
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I'EVALU_EZ ET CORRIGEZ ACTIVEMENT LES
VULNERABILITES SUR LENSEMBLE DE VOS
ENDPOINTS

ESET Vulnerability & Patch Management surveille
activement les vulnérabilités des systémes d'exploitation
et des applications courantes, et automatise les correctifs
sur tous les endpoints managés via notre plateforme
unifiée.

Gestion centralisée des correctifs & partir de la console
ESET PROTECT Cloud

Automatisez vos scans grace a des parameétres
personnalisables

Filtrez, groupez et triez les vulnérabilités en fonction de
leur gravité

Options de correction automatiques et manuelles
Personnalisez vos politiques d'application des correctifs




A propos d’'ESET

QUAND LA TECHNOLOGIE ENGENDRE LE PROGRES, ESET® EST LA POUR LE PROTEGER.

ESET apporte plus de 30 ans d'innovation technologique et les solutions de
cybersécurité les plus avancées du marché. Notre protection moderne pour
endpoints s'appuie sur les technologies de sécurité multicouches uniques ESET
LiveSense®, combinées a l'utilisation continue du machine learning et du Cloud.

Les meilleurs renseignements au monde sur les menaces ainsi que des études
avancées offrent aux produits ESET un équilibre parfait entre prévention, détection
et traitement. Nous nous attachons a protéger les progrés de nos clients en leur
garantissant une protection maximale facile a utiliser et d'une vitesse inégalée.
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ESET a recu le prix Business Security ESET obtient régulierement les meilleures ESET a été reconnu parmi les

APPROVED de AV - Comparatives dans le notes sur la plateforme mondiale « Top Player » pour la quatrieme année
cadre du test de sécurité des entreprises d'évaluation des utilisateurs G2, et ses consécutive dans le rapport Market

de décembre 2022. solutions sont appréciées par les clients Quadrant Advanced Persistent Threat

du monde entier. de Radicati en 2023.
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