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Quest-ce

gune

solution de
securite des
e-mails ?

Une solution de sécurité des e-mails

est concue pour protéger la messagerie
électronique des menaces s'infiltrant
dans le réseau. Les e-mails font en effet
partie des vecteurs de propagation

les plus vulnérables, plus de 90 % des
ransomwares étant diffusés par courrier
électronique. Les produits de protection
des e-mails présentent également

des fonctionnalités anti-spam et anti-
phishing.

ESET Mail Security offre un niveau de
sécurité optimal aux entreprises qui
souhaitent empécher les menaces
d‘atteindre leurs utilisateurs, grace a la
protection multicouche du serveur hote.



Pourquol utiliser

une solution

de securite des

e-mails ?

RANSOMWARES

Les ransomwares sont une
préoccupation constante pour
tous les secteurs d'activité

a travers le monde depuis
I'apparition de CryptoLocker

en 2013. Si les ransomwares
existaient déja bien auparavant,
ils ne constituaient pas jusqu'alors
une source de préoccupation
majeure pour les entreprises.
Aujourd’hui, une simple attaque
par ransomware peut facilement
interrompre l'activité d'une
organisation en empéchant l'accés
a des fichiers importants via leur
chiffrement. Lors de tels incidents,
les sociétés se rendent souvent
compte que leurs sauvegardes ne
sont pas suffisamment récentes
et se sentent obligées de payer la
rancon.

Les solutions ESET Mail Security
offrent une couche de défense
supplémentaire contre les
ransomwares, en empéchant ces
derniers d'atteindre les boites

de réception des utilisateurs et
en donnant aux entreprises la
possibilité de bloquer certains
types de piéces jointes ou tous les
types de piéces jointes.

PROTECTION
ANTI-SPAM

Avec une charge de travail souvent
élevée, les employés n'ont pas

le temps de passer au crible de
grandes quantités de courrier
indésirable pour identifier les
messages importants. En effet,
plus de 54 % des e-mails entrants
sont du spam. L'efficacité des
utilisateurs s'en trouvera affectée
s'ils doivent trier le courrier
électronique recu en sachant que
la moitié est non sollicitée.

Les solutions ESET Mail Security
simplifient la vie des utilisateurs
en empéchant le courrier
indésirable d'atteindre leurs
boites de réception. Laissez un
produit de sécurité des e-mails
déterminer a leur place si un
message est du spam ou non.
Cela permettra d'accroitre non
seulement l'efficacité, mais aussi
la sécurité de I'entreprise, car les
utilisateurs ne risqueront plus
de cliquer accidentellement ou
volontairement sur des liens
figurant dans les e-mails non
sollicités.

Grace a la possibilité de bloquer tout ou une partie
des types de piéces jointes, les entreprises réduisent
encore plus leur exposition aux ransomwares.
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“Comme on dit d I'hopital,
mieux vaut prévenir que guérir. "

Jos Savelkoul, Team Leader ICT-Department, Hopital Zuyderland,
Pays-Bas ; +10 000 postes

Les solutions ESET Mail Security simplifient la vie

des utilisateurs en empéchant le courrier indésirable
d'atteindre leurs boites de réception




Gocwchange [Joficeses 15K Les avantages ESET

GESTION ROBUSTE VITESSE
DE LA QUARANTAINE

ESET Mail Security pour Microsoft Exchange Server
ESET Mail Security pour IBM Domino

PROTECTION MULTICOUCHE EXPERTISE HUMAINE ET MACHINE
LEARNING, UN DUO GAGNANT

“La solution d'ESET se démarque des autres produits du marché

: . TECHNOLOGIE EXCLUSIVE )
par son avantage technique considérable. ESET nous offre une PRESENCE INTERNATIONALE

protection compléte et fiable, qui nous permet de travailler en toute

Ssérénité, avec la certitude gue nos ordinateurs sont sécurisés d

100 %. "

Fiona Garland, Business Analyst Group IT, ] PRISE EN CHARGE DU CLUSTERING
Mercury Engineering, Irlande ; 1300 postes

“La gestion centralisée de la sécurité de tous nos postes de travail,
serveurs et appareils mobiles est pour nous 'un des principaux
avantages de cette solution, sans oublier ses fonctionnalités de

surveillance, son efficacité et son colt inférieur par rapport d d'autres
produits de sécurité. "

Responsable Informatique, Diamantis Masoutis S.A., Gréce ; + 6 000 postes




Cas d'utilisation

Ransomwares

SOLUTION

v

Prévention de
'hameconnage

SOLUTION

v

Réduction du
spam pour
une mellleure
continuité des
activités

SOLUTION

v

Fonctionnalités
d’'ESET Malil
Security

Notre moteur anti-spam exclusif
et primé empéche le courrier
indésirable d'atteindre les boites de
réception de vos utilisateurs, avec
des fonctionnalités de validation
SPF et DKIM, de protection contre
la rétrodiffusion et de sécurité du
SMTP.

Une deuxiéme couche de
protection intégrée a ESET Mail
Security permet la détection
des piéces jointes suspectes ou
malveillantes pour les empécher
d'infecter les utilisateurs.

ESET Mail Security analyse les e-mails

Cette fonctionnalité empéche les
utilisateurs d'accéder aux pages
Web d’hameconnage en analysant
les liens dans 'objet et le corps des
messages. Les URL sont ensuite
évaluées par apport a des régles et
a des bases de données de phishing
pour déterminer si elles sont
inoffensives ou malveillantes.

Supporte les entreprises qui
utilisent Microsoft Exchange en
mode hybride.

grace a une technologie exclusive
pour déterminer s'ils sont lIégitimes ou non.

Le systéme de régles exhaustif
d’ESET permet aux administrateurs
de définir manuellement des filtres
d'e-mails ainsi que les actions a
effectuer pour les messages filtrés.

Des e-mails sont
automatiquement adressés aux
utilisateurs cclmcernant_.la mise en
qua}rantaine de leurs spams.

Les utilisatetrs ont algrs la
possibillité de se connecter et de
gérer leurs propres spams au lieu
qu'ils soient’i.]niquement gérés par
I'administrateur.

ESET Mail Security utilise un outil d'analyse avancée
qui identifie les liens malveillants dans I'objet et le
corps du message.




A propos d’'ESET

Depuis plus de 30 ans, ESET® développe menaces en constante évolution.

des logiciels et des services de sécurité En tant que société entierement
informatiques a la pointe de la détenue par des fonds privés, nous
technologie. Ces solutions protégent sommes libres d'ceuvrer dans l'intérét

et accompagnent les entreprises et les de nos clients pour fournir les meilleures

particuliers du monde entier contre des technologies.

+1 milliard

utilisateurs
d’Internet protégés
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